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Was bedeutet ,,Backscatter® und warum ist das so gefahrlich?

Backscatter beschreibt die Eigenschaft eines Mailservers, bei eingehenden E-Mails den Absen-
der zu Uberprufen. Dies geschieht dadurch, dass der Mailserver versucht, eine E-Mail ohne Ab-
senderangabe an die Absenderadresse der eingehenden E-Mail zu senden. Wird die leere E-Mail
angenommen, gilt die Adresse als erfolgreich gepruft. Die empfangenden Mailserver versuchen
durch diese Technik, sinnlose Absenderangaben zu filtern.

Fur echte E-Mails ist diese Vorgehensweise prinzipiell kein gro3es Problem.

Allerdings 6ffnet eine solche Verhaltensweise der Mailserver eine grol3e Sicherheitsliicke, die
sog. DOS-Angriffe ermdglicht und in der Vergangenheit auch mehrfach zu Abstirzen in Rechen-
zentren gefuhrt hat.

Hierbei werden unzahlige (teilweise mehrere Millionen) E-Mails mit einer bestimmten Absenderan-
gabe gezielt an Mailserver verschickt, die fur Backscatter bekannt sind.

Beispielhaft verwenden wir hier die E-Mail-Adresse Test@Spam-Sperre.de.

Nehmen wir an, ein Hacker hat nun ein Botnetz aufgebaut und veranlasst 100.000 Computer
dazu, jeweils 1.000 E-Mails mit der Absenderadresse

Test@Spam-Sperre.de an backscatternde Mailserver zu verschicken.

Diese versuchen nun alle, die eingehenden E-Mails zu prufen und senden pro

E-Mail eine Anfrage an den Mailserver hinter Spam-Sperre.de.

100.000 Computer x 1.000 Mails = 100.000.000 Anfragen

Was passiert? Der Mailserver der Domain Spam-Sperre.de wird mit der Flut der (nahezu zeitglei-
chen) Anfragen Uberfordert sein und seinen Dienst verweigern.

Aufgrund der Tatsache, dass nicht zustellbare E-Mails 7 Tage lang gespeichert werden und wah-
rend dieser Zeit im 5-Minuten-Takt ein erneuter Zustellversuch unternommen wird, fallt der ange-
griffene Mailserver mindestens fiir eine Woche aus.

Ein solcher Angriff ist technisch absolut kein Problem und der Administrator der Domain Spam-
Sperre.de kann letztendlich nichts gegen die Flut der Anfragen unternehmen.

Spam-Sperre.de erkennt Anfragen, die durch Backscattern entstehen und unterbindet diese Tech-
nik, da sie zum einen missbrauchlich ist und zum anderen eine Sicherheitsliicke entstehen
lasst, deren Ausmal} sich nicht abschatzen lasst.

Wenn auch Sie Ihr Unternehmen gegen solche Angriffe absichern mochten, lautet unsere
Empfehlung:

spani-Sperre-de
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